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Scope ‘privacy’

Wet op de administratieve organisatie

Bedrijfsvoering

Dataverwerking

Privacy
Applicaties
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Wie wij zijn

Privacy Management Partners
Het eerste DPO-bureau van Nederland

Wij helpen organisaties in de
publieke en private sector om

privacybestendig te opereren ) )
v Expertise en ervaring van

professionals die hun

» Begeleiding bij vormgeving privacybeleid sporen hebben verdiend
- Data Protection Officer-services in het bedrijfsleven, bij
e Support in-huis compliancefunctie de overheid en het

« Trainingen & e-learning College Bescherming

« Regulatory affairs Persoonsgegevens.

* Tooling

Aanpak

Trends & ontwikkelingen
Meldplicht datalekken
Privacy management
Vragen / discussie
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FAQ’s

Wat houdt de meldplicht datalekken in?

Wanneer wel / niet melden?

Hoe zit het met cloudoplossingen zoals Office3657?

Welke security maatregelen moeten er extra genomen worden?
Moet er aan NEN/ISO 2700x worden voldaan voor 01-01-20167?
Wat zijn de addertjes onder het gras?

Is een Functionaris Gegevensbescherming verplicht na 01-01-167?
Bestaat er certificering?

Welke regels hoeven we niet te serieus te nemen?
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30 september | Meldplicht datalekken

Door BNR Webredactie

[ 5 vin v 0 (RIS P oo in snor |

BNR THE FRIDAY MOVE

23 september | Hackers in de autowereld

2 Vandaag in BNRdigitaal: hoe voorkomen
We autopech van de toekomst, as door hackers.
‘aanduwen geen zin meer heeft? Presentatie:
Herbert Blankestei.

16 september | Facebook vs. Youtube

Een video op Facebook of toch op.
YouTube. Watis beter, en belangriker: waar trek je
de meeste views? En, als 3D printen een gouden

toskomst hesft - waarom is beleggen in 3D print-
Herbert Blankesteijn bedriven dan een bloedbad? Presentatie: Herbert Biankestei.

De meldplicht datalekken komt dichterbij. Vorige week heeft het CBP een aantal
richtlijnen over deze meldplicht gepubliceerd, welk haken en ogen zitten er nog aan.
Presentatie: Herbert Blankesteijn. De meeste interesse gaat uitnaar de
nieuwe telefoon, et en laptop, maar Apple stapt
W 30 september | Meldplicht datalekken vanavond ook in de game-sector. oo lte, 100 ate,
of toch een geniale noodzaak? Dat bespreken we in
BNR Digitaal Presentatie: Herbert Blankestein

9 september | iGaming via Apple TV

Vanaf 1 januari zijn bedrijven en overheden verplicht om te

TREFWOORDEN meiden wanneer het siachtoffer is geworden van een hack,
‘wanneer er onbedoeld gegevens zijn vriigekomen of 2 september | Google On-Hub en opkomst streaming tv
wanneer de USB stick met gevoelige info nog in de trein of 2103115 Bahaive sen nisuw logo heet Google
MEER HIEROVER taxi igt. Op straffe van meerdere tonnen aan boete. 1ecent ook sen nieuw apparaat gepresentsert, do
On-Hub. En streaming televise Zit in een et to
e cBP stoppen opmars. Hoe gaan we daar mee om?
§ g Het College heeft vorige Blankesteip
AT ‘week een aantal richtijnen aangegeven, om te helpen bij de
< beoordeling of uw organisatie een datalek moet meiden of

niet. Het CBP word per 1 januari de Autoriteit
persoonsgegevens - nieuwe naam en ook met

23 september | Hackers in 1 occc ooadneid.

de autowereld

Onvermogen

1. Betaalgegevens Europeanen via SWIFT toegankelijk voor

2. Half miljoen euro boete
SMS zonder afmeldmogg¢

' 2 voor versturen

bij Zwolle
9. Hewlett-Packard schikt voc ar voor illegaal
onderzoek belgedrag mede]p L1 T Estaptop.
10. Wereldwijd risico’s voor pe r-hack. $ Rabobank
11. Privacy-onderzoeker downloadt persoonlijke profielen 3.330
zakelijke klanten Rabobank.
12. 6,5 miljoen wachtwoorden van Facel

na hack. !QQQ( ’s-Hertogenbosch
13. 22,5 miljoen dollar boete - . S uchmeul '

cookiebeleid.
14. KPN ernstig in verlegent Dienst Justitiéle Inrichtingen 211+
15. Verzuimverzekeraars vel Ministerievan Veiligheid en Justitie ~ evens.
16. Enzovoorts, enzovool

2
TomTom

PARTNERS

Diefstal creditcardgegev: / Nederlands n bij TellSell. GO ()gle

opsporingsinstanties VS. faCEbOOk

PlayStation.

3.
4. Persdienst GPD lekt tele 0 ende
Nederlanders.
5. Rechter verliest strafdossier op USB-stick in de
6. Sociale Inlichtingendienst (SIOD) koppelt illegal .
7. T-Mobile verkoopt miljoenen klantgegevens aar ~ o T - 'MOblle e
8. Politie IJsselland in opspraak door kentekenreg %z Belastingdienst

@ kpn
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07-10-15



Groeiend onbehagen

Ook bij inv doelgroepen

Nooit
<1xmnd
® 1 x mnd
12% W 2-3 x mnd
m1xwk
W 2-3 x wk
W dagelijks

18%

innovation
or life

-

Privacybeleving  op het intemet in Nedetand (leb. 2015)
Percentages in de gafiekhier veagegarenin hde gtalbn

Duurzaamheid

Maatschappelijk Verantwoord Omgaan (MVO) met data
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Privacy is strategisch

Neem bijvoorbeeld KPN...

@ kpn

Missie en Privacy Statement

Onze missie Privacy Melden

KPN en privacy: onze missie
Klanten kunnen erop rekenen dat bij KPN privacy en veiligheid prioriteit hebben. Het bewaken van de vertrouwelijkheid van
communicatie is al meer dan een eeuw het fundament van onze onderneming. In het huidige digitale tijdperk voelen we ons
betrokken bij alles wat met deze onderwerpen te maken heeft. Bij dilemma’s gaan we de dialoog aan met onze klanten. Wij zijn
transparant over wat we met de gegevens van onze klanten doen, en waarom. KPN luistert geen gesprekken af en leest geen
berichten van klanten. Het Privacy Statement is een harde afspraak met onze klanten, waaraan wij ons houden.

De politiek

Privacy is het niewaw groen




Aanscherping

AVG
' EU-brede superwet
WBP+ « Reputatieschade
EU-richtijn 95/46/EG - Aansprakelijkheid
WBP + Reputatieschade * Inspectie & dwan%
EU-richtiijn 95/46/EG - Aansprakelijkheid + €>1 miljoen/ ... %

+ Reputatieschade : g‘z‘:%cggog; ?g‘;ng
+ Aansprakelijkheid : °
* Inspectie & dwang

< 2016 2016 > 2016

Bent u er klaar voor?

Doe de quick scan op www.pmpartners.nl

Voldoen aan de wet

V'S
( \Nl/ )
ohti Over-
Evenwichtig compliance
\, 1\
Naar de geest Naar de letter
Principle based Rule driven
( \l/ )
Data cowboy Symbolisch
\. Z 1\ S
v

Niet voldoen aan de wet
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MELDPLICHT DATALEKKEN




Security breach

Beveiliging in de zin van art. 13 WBP

Beschikbaarheid

I n)egriteit

Vetrouwelijkheid

Lekke ‘bewerkers’

Aansprakelijkheid bij uitbesteding — art. 14 WBP

07-10-15
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Wel/niet melden (AP)

Artikel 34a lid 1 WBP

Ernstige security breach
verwerking persoonsgegevens

Géén ernstige security breach
verwerking persoonsgegevens

Informeren van personen [o=

PRIVACY

Artikel 34a lid 2 WBP MANAGENENT

(Waarschijnlijk) wél ongunstige gevolgen
voor personen

(Waarschijnlijk) géén ongunstige gevolgen
VOOr personen

[ Tenzijgegevens onbegrijpelijk of ontoegankelijk zijn gebleven ]

10



Extra: meldprocedure

Privacy Impact Assessment (PIA) op incident

Stappen

Signaleer het lek

Dicht het lek

Privacy Impact Assessement
Meld het lek

Evalueer lek / meldproces
Stel bij

2 e ol e

, Detecteer

Dicht het
lek

Meld Hlncident PIA

Evalueer

07-10-15
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Ook bredere aanpak

Grip op
datalekken

de. Koen Versmissen CIPP
me. Sergej Katus CIPM

me. drs. Jeroen Terstegge CIPP
drs. Joris Hutter CIPM CISM

WACHTWOORD
KOOPGEDRAG
GEBOORTEDATUM
CREDITCARD sexstever
E-MAIL WACHTWOORD
SALARISGEGEVENS ENERGIEGEBRUIK
BURGER SERVICE NUMMER
LIDMAATSCHAP REISGEDRAG
GEZINSSAMENSTELLING
MEDICIINGEBRUIK LOCATIEGEGEVENS
ERWIJSGEGEVENS
Wolters Kluwer | BELGEDRAG

Niet melden?

Iedereen is toezichthouder (kans x impact)

e Q
COLLEGE BESCHERMING PERSOONSGEGEVENS e
Actueel  Ovwrpracy v Ondemwerpen v Zelfdoen Puicaties © Melden

CBP presenteert
toezichtagenda
voor 2015

Nieuwsberichten

Tip ons over e cep. cBP adviseel

&

Eris mij i wat ik het CBP wil |

Onderwerpen

B SE -

07-10-15
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ADDER ONDER HET GRAS

Signaal

van een symptoom
van een fundamenteel probleem

Melding
datalek

Informatie-
beveiliging

Privacy
management

13



IB-beleid

Maatregelen op basis
van risicoanalyse

Maatregelen op basis van
bevelligingsstandaarden

Maatregelen

CBP Richtsnoeren

Betrouwbaarheldseisen

BEVEILIGING VAN PERSOONSGEGEVENS

Evaluatie
en aanpassing

23 in een plan-do-check-act-cycl

Inbedding van de plan-do-check-act-cyclus of kwaliteitscirkel in de dagelijkse praktijk van de organi-
satie stelt de verantwoordelijke in staat om tot een blijvend passend beveiligingsniveau te komen.

Het onderstaande schema geeft deze cyclus weer.

ROUWBAARHEIDSEISEN

EVALUATIE EN AANPASSING MAATREGELEN

coNTROLE

Fesmuan 2013

NEN /1SO 2700x

Good
governance

Efficiénter

Effectiever
Klantgerichter
Veiliger
Maatschappelijk
vertrouwen

License to operate
Ruimte voor
innovatie

Management

omanagement
Sturing Beleid

« Bescherming van

personen
+ Voldoen aan de

wet

Act Plan
Duur
Processen Mensen
PIA Uitrol
Do

Belangen- Wettelijke
afwegingen eisen

Rekenschap &
Transparantie

Privacy-
waarborgen

© pmpartners.nl

07-10-15
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Privacywaarborgen

Key controls van privacy management

(@

OECD

Bestuurlijke privacywaarborgen Nieuwe boetebevoegdheden
1. Governance .
2. Legitimiteit Boeterisico’s (grof gezegd)
2' Eelleldstrans.paran.tle t Niet voldoen aan de meldplichten
- Privacy services (inzage etc.) Niet voldoen aan AP-instructies
5. Rekenschap Niet voldoen aan hoofdstuk 2 WBP

[

Operationele privacywaarborgen
6. Proportionaliteit

7. Doelbinding

8. Relevantie

9. Informatiekwaliteit
10. Informatiebeveiliging

Niet voldoen aan hoofdstuk 6 WBP
Niet voldoen aan hoofdstuk 11 WBP

Evenwichtige
oplossingen

Laag Midden

@
LADA

SCHOENEN SANEIELD

\\\\\\\\ Tor Quality

e | B

T=5Lnm

MANOLO BLAHNIK

i

07-10-15
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Data Protection Officer

Niet verplicht, wel aanbevolen — art. 62-64 WBP

Functionaris voor de Gegevensbescherming
§ 2-toezichthouder

* Toezicht

* Advies

* Ombudsfunctie

* Regulatory affairs

expert op het gebied van privacywetgeving;

praktijkdeskundig (kemis van organisaties, processen, ICT en informatiebeveiliging);
onafhankelijk enbetrouwbaar;

gevoel voor de inteme en externe verhoudingen;

beroepservaring die past bjj zijn verantwoordelijkheden;

vaardigheden op het gebiedvan PR & communicatie / regulatory affairs.

AN N N NN

[ Organisatiecoach/ ‘privacy-accountant’ ]

Trainingen

www. tste.nl

4 [STC

ICT en Security Trainingen

qation Prj"a
e,

D, -

Iy,
20,

Cp.

. a3y
o0 Iy

Jy! S,

Netwerk van privacy professionals

(]
» Internationaal erkende certificering (ISO 17024) Iapp
+ Basiskennis DPO

international association
of privacy professionals

07-10-15
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Heeft u vragen?

amoes v cly 6

Home | Uw situate | Thema's | Diensten | Over ons | Biog | Contact

Kies uw situatie

% vanuw i

Izt motoon Ve moeten vidoon aan i sbsoluut goen privacy
" S
o ‘voor managers voor privacy ofioers o anders voor bestuurders

info@pmpartners.nl

07-10-15
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