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Big Deal? SOLY.

Juridisch niet vanuit privacy.

Toestemming of eventueel gerechtvaardigd
belang.

Maar is Nederland er aan toe? Dat is kennelijk
nog wel een big deal

Equens, ING, Achmea......



Big Data SOLV.

“Companies and individuals will no longer rely on data
and software stored in their own computers which are
then connected to the World Wide Web, but everybody
will tap into the World Wide Computer, with its cloud
of data, software and hooked up sensors and devices.”

Nicholas Carr, ‘The Big Switch’ (2013)
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Verplicht leesvoer! SOLY.




Wat is BIG DATA?

= Volume
* Velocity
= Variety

Analyseren:

= \/inden van onverwachte
verbanden

= Zoeken naar antwoorden
op een onbekende vraag

VOLUME

Large amounts of data.

VELOCITY

Needs to be analyzed quickly.

VARIETY

Different types of structured
and unstructured data.

Key questions
enterprises are asking
about Big Data:

How to store and protect big data?
How to backup and restore big data?

How to organize and catalog the data
that you have backed up?

How to keep costs low while
ensuring that all the critical data
is available when you need it?

SOLV.

WHAT ARE THE VOLUMES OF DATA
THAT WE ARE SEEING TODAY?

ntent
lume of data that is

illion se e performed
last month...on Twitter.

Everyday business
and consumer life
creates 2.5 quintillion
bytes of data per day.

2012 2011 2010

90% of the data in the
world today has been
created in the last two
years alone.

WHAT DOES THE FUTURE LOOK LIKE?

Worldwide IP traffic will
quadruple by 2015.

$ 434548

By 2015, nearly
3 billion people
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will be online, pushing the data
created and shared to nearly
8 zettabytes.

HOW IS THE MARKET FOR BIG DATA
SOLUTIONS EVOLVING?

IR S surveyed
businesses.in North America
said big data will become a
concern for them within the
nextfive years.

Asigra.




Big Data is all about the cloud SOLV.




Wat mag je met Big Data? SOLV.




De fysiotherapeut en Big Data SOLV.

= (Gebruik van data voor medische doeleinden




Ook Achmea bekeert zich tot SOLV-
big data

= Premiekorting voor klanten die data leveren
= Samenwerking met Google Nest
= Achmea deelt data niet met derden

AN




SOLV.
Problematiek Big Data

= Potentieel oneindig toepassingsbereik

= Uitvoering echter beperkt door:
* Privacy issues, maar oplosbaar
» Ontbreken acceptatie in samenleving?



Privacy: bewustwording (I) SOLVY.

= Big Data kan nog weleens ‘creepy’ over komen;
data wordt voor onverwachte doeleinden gebruikt.

= Target-casus: Tiener kreeg door de winkel Target
coupons voor babyspullen thuisgestuurd. Door het
analyseren van haar koopgedrag wist Target eerder
dat zij zwanger was dan haar vader.



Privacy: bewustwording (Il) SOLV.

Chilling-effect

= mensen laten zaken na uit angst of onzekerheid
over het toekomstig gebruik van hun data

Echo chambers en filter bubbles

= mensen worden in hoge mate alleen blootgesteld
aan informatie die hun eigen voorkeuren en
waarden reflecteren
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Terminologie SOLV.

Belangrijkste termen Wbp
= Persoonsgegevens
= Betrokkene

= Verwerken
= NB: doorgifte buiten EU!

* Verantwoordelijke / bewerker
» College Bescherming Persoonsgegevens



Privacy: welke vragen? SOLV.

= WWorden er (bijzondere) persoonsgegevens
verwerkt?

= Wie is verantwoordelijke, en wie is bewerker?

* |[s er een grondslag voor de verwerking?’ [NB:
function creep!!]

* |s er geinformeerd?

= Wat is het doel van de verwerking? [NB: function
creep!!]



SOLV.

Persoonsgegevens (l)

» Persoonsgegevens
= “elk gegeven betreffende een geidentificeerde
of identificeerbare natuurlijke persoon”

64'GSH-R
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= NAW, kenteken, telefoonnummer, e-mailadres,
BSN, IP-adres, Mac adres, Chip ID



Persoonsgegevens (ll) SOLVY.

= et op bijzondere persoonsgegevens!

» Godsdienst, ras, politieke gezindheid,
gezondheid, seksuele leven, lidmaatschap van
een vakvereniging

» Hogere drempel voor verwerking (lees: vrijwel
altijd toestemming)



Toepassingsbereik SOLV.

= Verwerking persoonsgegevens activiteiten
verantwoordelijke in Nederland

= Niet in Nederland gevestigd, maar buiten de EU?

= Wbp van toepassing als gebruik wordt gemaakt
van middelen in Nederland

= Aanwijzen vertegenwoordiger in Nederland



Verwerken SOLV.

= “Elke handeling of elk geheel van handelingen met
betrekking tot persoonsgegevens’

* Bijna alles is een verwerking
= Anonimiseren
= Vernietigen



Grondslag SOLV.

= Voor elke verwerking is een grondslag vereist

= Belangrijkste grondslagen:
» Toestemming
= Uitvoering overeenkomst
= Gerechtvaardigd belang



Ondubbelzinnige toestemming SOLV.

= Elke vrije, specifieke en geinformeerde wilsuiting

= Niet mogelijk als machtsverhouding dat niet toe
laat

* Toestemming mag niet ‘verstopt’ zijn in
voorwaarden
* |ncentive toegestaan?



Gerechtvaardigd belang SOLV.

Afweging tussen bedrijfsbelang en privacy belang
= Marketingdoeleinden

Treffen waarborgen
= Opt-out
= Data minimalisatie
= Aggregeren / anonimiseren



Aanvullende waarborgen SOLVY.

= Kunnen de balans positief doen omslaan
= Opt out (anders dan verzet)
* [nformatie/transparantie
= Dataminimalisatie (alleen wat écht nodig is)
= Bewaartermijn
» Aard van de data (medische gegevens)
= Aggregatie, pseudonimisatie
= PET, encryptie
= Dataportabiliteit/inzage



Probleem: doelbinding (function creepSOLV-

* Persoonsgegevens mogen alleen worden verwerkt
ten behoeve van welbepaalde, uitdrukkelijk
omschreven en gerechtvaardigde doeleinden

* Persoonsgegevens verzameld voor doel A, mogen
niet voor doel B gebruikt worden

» Tenzij: verenigbaar doel



Doelbinding en Big Data SOLV.

* ‘niet onverenigbare doeleinden’:
= Afhankelijk van omstandigheden:
= Gevoeligheid van gegevens
* Verwachtingen van de betrokkene

= Statistische, historische en wetenschappelijke
doeleinden -> Big Data

= 2 scenarios:

= Analyseren van algemene trends — gerechtvaardigd
belang

* Analyseren van personen - toestemming



Informatieverplichting SOLV.

Voorafgaand aan verwerking
* Mededeling doeleinden verwerking en identiteit
* Privacy statement




Doorgifte SOLV.

Doorgifte buiten EER niet toegestaan tenzij:
» Passend beschermingsniveau

- bijvoorbeeld: Safe Harbour (maar: Advocaat-
Generaal Hof van Justitie:
“‘Beschermingsniveau Safe Harbour niet passend”)

= Modelcontracten

= Noodzakelijk voor uitvoering overeenkomst
* Binding Corporate Rules

* Ondubbelzinnige toestemming



Cloud computing

" Forrester:

= A form of standardized it-based capability — such as Internet-based
services, software, or it infrastructure — offered by a service provider
that is accessible via Internet protocols from any computer, is always
available and scales automatically to adjust to demand, is either pay-
per-use or advertising-based, has Web- or programmatic-based
control interfaces, and enables full customer self-service.

" Eric Schmidt (Google)

= “Cloud is computers that are somewhere else.”




Cloud computing (2)

= Elementen:
— Schaalbaar en elastisch
— Diensten
- Gedeeld
— Afrekenen per gebruik / capaciteit
- Dmv internet(technologie)

= Technisch: server virtualisatie

= Verschijningsvormen: private, public en hybride




Cloud computing (3)

Voorbeelden

- Waa$: wifi-infrastructuur met controller online ipv in het
lokale netwerk

- laaS: infrastructuur (servers, netwerk e.d.), bijvWindows
Azure

- PaaS: diensten op infrastructuur, bijv. toegangsbeheer,
portal faciliteiten, bijv. PayPal, Amazon S3

- SaaS: applicatieniveau, bijv. Webmail, Google Apps,
Facebook




Data in de cloud

= Geen specifiek regime eigendom, aanhaken bij ‘off-
line regels’

= Veelal geregeld in:

- Cloud computing overeenkomst
- SLA
- ToS (algemene voorwaarden)




Data in de cloud (2)

Eigendom van “gegevens”

Stelsel intellectuele eigendomsrechten
Revindicatie bestanden?

Hof Arnhem 3 mei 2011, LIN:

Niet gebleken dat de digitale gegevens (emails/
documenten), op zichzelf vatbaar zijn voor afgifte

(revindicatie). Immers, ingevolge artikel 5:2 BW is
revindicatie beperkt tot zaken




Data in de cloud (3)

Wat gebeurt er:
Als één der partijen niet betaalt?
Bij faillissement van de Cloud provider?
Bij faillissement van de afnemer?

= Hof Den Bosch (Curator/Fict):

“Evenals de voorzieningenrechter is het hof voorshands van oordeel
dat de curator geen recht heeft op kosteloze dienstverlening of
dienstverlening tegen een zeer geringe vergoeding die niet in
verhouding staat met de tussen Vict en Retera daarvoor
overeengekomen prijs. Een belangenafweging kan niet tot een ander
oordeel leiden.”




Facebook

N v/
facebook

Sharing Your Content and Information

You own all of the content and information you post on Facebook, and you can control how it is shared
through your privacy and application settings. In addition:

For content that is covered by intellectual property rights, like photos and videos ("IP content"), you
specifically give us the following permission, subject to your privacy and application settings: you
grant us a non-exclusive, transferable, sub-licensable, royalty-free, worldwide license to
use any IP content that you post on or in connection with Facebook ("IP License"). This IP
License ends when you delete your IP content or your account unless your content has
been shared with others, and they have not deleted it.

When you delete IP content, it is deleted in a manner similar to emptying the recycle bin on a
computer. However, you understand that removed content may persist in backup copies for a
reasonable period of time (but will not be available to others).

When you use an application, your content and information is shared with the application. We
require applications to respect your privacy, and your agreement with that application will control
how the application can use, store, and transfer that content and information. (To learn more about
Platform, read our Privacy Policy and Platform Page.)

When you publish content or information using the "everyone" setting, it means that you are allowing
everyone, including people off of Facebook, to access and use that information, and to associate it
with you (i.e., your name and profile picture).

We always appreciate your feedback or other suggestions about Facebook, but you understand that
we may use them without any obligation to compensate you for them (just as you have no obligation
to offer them).




= Google Terms of Service (alg. vw.):

Some of our Services allow you to submit content. You
retain ownership of any intellectual property rights that
you hold in that content. In short, what belongs to you
stays yours. When you upload or otherwise submit content
to our Services, you give Google (and those we work with)
a worldwide license to use, host, store, reproduce, modify,
create derivative works (such as those resulting from
translations, adaptations or other changes we make so
that your content works better with our Services),
communicate, publish, publicly perform, publicly display
and distribute such content.




Zaakschade of zuivere
vermogensschade?

= Zuivere vermogensschade:

- Vermogensschade niet zijnde zaakschade of persoonsschade

= /aakschade:

- Schade die het gevolg is van beschadiging of vernietiging of het verloren
gaan van een zaak (als bedoeld in art. 3:2 BW)

= Elektronische databestanden: zaak?




Wat is een zaak?

LCeci n-est novs une pifie .




Elektronische databestanden: zaak?

= Art. 3:2 BW: voor menselijke beheersing vatbaar stoffelijk
object

= Heersende opvatting:

(m.nt. Kleve)

— “Gesteld noch gebleken dat e-mails en digitale documenten zaken

zijn, nu ingevolge artikel 3:2 BW als zaken moeten worden
beschouwd de vOOor menseli-il/a hahoarcinAa \iathara cl-n'F'Fnli-iI/e

objecten. Daarvan is geen stoffelik onstoffelijk
||
Maar... materiaal (zaken) rechten
- Andere opvatting mogelijk? energie|(zaak?)
informatie (?)
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= Agemeen — [Motion-controller laat gamers
H E i . .
“T - virtuele objecten 'voelen'

Beurs stoffelijk onstoffelijk
Spot  Vanaf volgend jaar moet het mogelijk worden om virtuele
Tech objecten in een game via een speciale controller te 'voelen'. materiaal
Achterklap Op crowdfundingwebsite Kickstarter.com is energie zaken rechten
Opmerkelijk de iMotion-controller verschenen die dit . .
belooft. informatie
Cultuur en Media
Het bedrijf Intellect Motion wil de iMotion
Wetenschap gaan ontwikkelen en zamelt daarvoor geld in.
Gezondheid De controller beschikt over vier sensoren die
Lifestyle haptische feedback geven waardoor de
At gebruiker virtuele objecten als het ware kan

voelen. Bovendien is de iMotion
NUfoto  bewegingsgevoelig.




Wel stoffelijk en beheersbaar

= Stoffelijk:

- Data als ‘patronen die informatie bevatten’ ( )
- Te verplaatsen, vast te leggen en zichtbaar te maken
- Kb’s nemen ‘plaats’ in
= Voor menselijke beheersing vatbaar:
- Met hulpmiddel (bv. computer of gegevensdrager)

= |ndividualiseerbaar/economische waarde
= PG: Aansluiting bij praktisch rechtsleven

- Vergaande digitalisering van samenleving

- Sr. begrip goed: ook belminuten/sms-berichten en virtuele objecten
- Art. 7.1 BW (koop) van toepassing ( )

- Implementatie Consumentenrichtlijn!




Niet stoffelijk, wel zaak?

= UsedSoft (par.42): " ‘verkoop’ [is] een overeenkomst
waarbij een persoon tegen betaling van een prijs zijn
eigendomsrechten op een hem toebehorende
lichamelijke of onlichamelijke zaak aan een ander
overdraagt.”

= Uniforme uitleg begrip verkoop; onlichamelijke zaak ook
EU begrip?

= Probleem: op gespannen voet met art. 3:2 BW




Praktisch belang

= Zaken: voorwerp zijn van eigendom

= Beschadiging of verlies van
elektronisch databestand = zaakschade

= Beide schadeposten komen voor vergoeding in aanmerking;
- Toerekening: ‘aard van schade’
- Matiging (art. 6:109 BW)
- Schadeberekening
- Dekking verzekering




Vragen? SOLV.

Menno Weij
SOLV advocaten

t: +31 20 5300 160
m: +31 6 1091 9024

e: weij@solv.nl "Did you skip over the interesting
t: @mennoweij parts of your talk on purpose?”




