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Introductie

- Vraag:

" - Wie heeft zijn e-mails
uit 2009 nog?

- Wie kan die binnen
. een uur boven water
krijgen?

Dirkzwager
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Programma

Waarom papier? - Elektronisch contracteren

Waarom een archief? - Bewijskracht digitale gegevens
en elektronische handtekening

Digitaliseren en

bewijskracht - Digitale overheid
Vernietigen van papieren - Elektronisch factureren
origineel?
Privacyrecht
Van papier verwijzen naar
online Inkoop van software en
diensten voor digitalisering
Ketenafspraken

Dirkzwager
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Waarom papier?

- Overeenkomst: aanbod en

aanvaarding
(6:217 BW)

- Aanbod en aanvaarding
vVOrmvrij

Dus ook elektronisch (e-mail,
IM, sms, etc.)
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Schriftelijk contract dus in
beginsel niet vereist

Bewijstechnisch schriftelijk
vastleggen wenselijk
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Wetteluk regelmatig verplicht

Koop woning, pachtovereenkomst, diverse onderdelen
arbeidsovereenkomst, aanneemovereenkomst met consument,
gebruik in deeltijd, pandrecht, overdracht onroerend goed,
diverse financiéle overeenkomsten (Wft), enz. enz.

- Ter illustratie...
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Wetten.nl zoeken op “schriftelijk”

> Home > Overheidsinformatie > Zoeken : Zoekresultaten

Wet- en regelgeving

Zoekresultaat
1580 regelingen, gesorteerd op :titel | soort

Wetten

> Home » Overheidsinformatie » Zoeken >» Zoek

Wet- en regelgeving

Wetten.nl zoeken op “akte” zoeckresultaat

286 regelingen, gesorteerd op :titel | soort
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Wanneer wet vormvoorschrift schriftelijkheid
stelt, ook elektronisch toegestaan als:
(6 227a BW)

overeenkomst raadpleegbaar is;

authenticiteit overeenkomst gewaarborgd is;

moment totstandkoming overeenkomst kan worden
vastgesteld;

identiteit partijen kan worden vastgesteld

Uitzondering: wanneer tussenkomst rechter,
overheidsorgaan of publieke functionaris
vereist is
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Archief - algemeen

Rechten en
verplichtingen van
rechtspersoon /

onderneming
(2:10 / 3:15i BW)

Heffing belastingen

en sociale premies
(52 AWR)

aaaaaaaaaaaaaaaaaaaa



- Bewaartermijn / jaar,
soms afwijkingen in
specifieke wetgeving

- Papieren én
elektronische
gegevens
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Zodanige administratie dat

“te allen tijde”

“de rechten en verplichtingen van de
rechtspersoon” en

“de voor de heffing van belasting van belang
Zijnde gegevens”

“kunnen worden gekend”
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In-/uitzoomen = Attach

Het spijt me dat te horen, maar kennelijk is het niet anders. Als jullie er maar voor zorgen dat het op 1 juli a.s. echt draait.

Vriendelijke groet,

Jan Hendriksen

Moet deze e-mail worden

Van: piet@ictleverancier.nl

Verzonden: dinsdag 14 april 2015 15:03 bewaard?

Aan: jan@afnemer.nl

Onderwerp: live gang iets later ( \
Beste Jan,

Zoals het er nu uitziet gaan we 1 mei a.s. niet halen en lukt het dus niet om op die datum live te gaan met de ERP-software. lk denk dat

we ons beter kunnen richten op 1 juli.

Vriendelijke groet,

Dirkzwager
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Plakken B 7 U 3. A- ||§|§ = <£E 5 | Adresboek Namen Bestand  Item Handtekening )
- = : controleren bijvoegen ~ v § Lage urgentie File
Klembord Basistekst [ Namen Opnemen Codes P Zoomen NetDocs
Van v jan@afnemer.nl
E |g @ictleverancier.nl; |
Verzenden
Onderwerp: | Re: live gang iets later |
. ]
Beste Piet, [




IViessage
16 dec. 2013 14:46

Beste Alfred, zie je

reactie op de brief graag
tegemoet. Groet, Mark.

Prima Mark. Heeft de
zin : aldus alle
dienstverlening al voor 1

juli.... Zin? Groet, Alfred

Prima, haal die zin in

haakjes weg.

>
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Ok! Groet!
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Dus niet alleen contracten en facturen, maar
ook belangrijke correspondentie (inclusief e-
mails, sms, apps), vergunningen, vonnissen,
notulen, enz.

NB: bewaren niet alleen in verband met
wettelijke plicht, uiteraard ook handig voor uw
eigen organisatie (soms langer dan 7 jaar)!
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- Mag je stukken
omzetten naar
digitaal?

- Ja, mag bijna altijd,
behalve bij
balans

staat van baten en
lasten

Wat wel en wat niet?
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Bewijskracht - algemeen

- Ondertekend stuk
(akte) geeft dwingend
bewijs

- Overig bewijs vrije
waardering

Copyright 2015. Dirkzwager Advocaten & Notarissen

OOOOOOOOOOOOOOOOOO



Beantwoorden Allen Doorsturen || Verwijderen Naarmap Regel Andere | Afzender —] Niet-ongewenste e-mail Categoriseren Opvolgen Markeren als P
- lg Selecteren -

beantwoorden verplaatsen ¥ maken acties~ | blokkeren % ongelezen
Reageren Acties Ongewenste e-mail {F] Opties F] Zoeken
Van: Bosboom Th.H. (Dirkzwager) Verzonden: wo 15-12-2010 8:50
Aan: ‘harmwillemsen@vnfnijmegen.nl'

g
Onderwerp: bevestiging koop auto

[ » 1

Beste Harm,

Hierbij bevestig ik dat ik jouw auto — een Renault Laguna uit 1999,
kenteken HT 57 DL — zal kopen voor een prijs van 1.500 euro.

De overdracht en de betaling zullen plaatsvinden op 24 december a.s.
in Arnhem.

Vriendelijke groet,

Theo Bosboom
Arnhem

1]

Dirkzwager
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Harm Willemsen
Laan van Klavieren 11
6833 HL Oosterbeek

Beste Harm,

Hierbij bevestig ik dat ik jouw auto — een Renault Laguna uit 1999,
kenteken HT 57 DL - zal kopen voor een prijs van 1.500 euro.

De overdracht en de betaling zullen plaatsvinden op 24 december a.s.
in Arnhem.

Vriendelij Ig;z_,gt:eet,

/W%W/%

Theo Bosboom

Velperweg 1
6824 BZ Arnhem

Dirkzwager
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Bewijskracht - digitaliseren

- Scan is slechts kopie;
alleen origineel stuk
geeft dwingend bewijs

- Authentieke akte
(bijvoorbeeld van
notaris) verliest aan
waarde door scan
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- Maak inventarisatie van
stukken die in de papieren
versie bewaard moeten
worden. Toets: wat is risico
van vernietigen?

- Bijvoorbeeld: alle contracten
en bestellingen met een
waarde boven bedrag X, alle
officiéle documenten van
notaris, deurwaarder,
overheden, enz.

Dirkzwager
advocaten & notarissen
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Let op sector specifieke
wetgeving

Voor overheden e.d. geldt
Archiefwet: origineel (kan ook

digitaal zijn) vervangen = =
mogelijk, aanvullende eisen -

in Archiefbesluit |
Let op internationale |
aspecten (bijv. Sarbanes- ) |

Oxley)
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- Bij papieren transacties verwijzen naar online
algemene voorwaarden?
Alleen met instemming van afnemer

Meer ruimte voor ‘dienstverrichters’, maar erg
risicovol

- Bewijslast dat voorwaarden daadwerkelijk op datum
contracteren op eenvoudig vindbare plaats op website
stonden

- Bij grote professionele afnemers speelt dit
risico niet
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- Arbeidsrecht

Uitdrukkelijke instemming werknemer vereist voor:
- elektronische loonstrook (artikel 7:626 BW);

- op elektronische wijze voldoen aan
informatieverplichtingen (artikel 7:655 BW);

Verzekeringen

Uitdrukkelijke instemming verzekerde vereist voor:
- Elektronische polis (artikel 7:932 BW)
- Elektronische communicatie (artikel 7:933 BW);
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- Denk aan ketenafspraken

Uitwisseling gegevens (EDI)

- Afspraken procedures /
protocollen / formaten

Verdeling risico bewijs,
beschikbaarheid etc.

Leg afspraken vast in een
contract
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Ketenafspraken

Zonder afspraken wederpartij
niet te dwingen

Bewijsafspraak afdwingbaar
Beperkte uitzondering

Pas op bij consumenten en hele
kleine ondernemers!

Zorg voor periodieke
bijstelling afspraken
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Van papier naar digitaal

- Conclusies

Digitaliseren meestal
toegestaan

Bewijsrisico’s bij
vernietiging originelen

Afspraken kunnen
risico’s beperken

Let op specifieke
sectorale wetgeving
met bijzondere regels
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contracteren in principe vormvrij

Wet vereist soms schriftelijke vastlegging

(veelal bescherming zwakkere partij, helderheid derden)

‘Schriftelijke vastlegging’ kan echter ook elektronisch zijn, zolang raadpleegbaar,
authenticiteit geborgd en identiteit partijen vast te stellen (1¢ helft)

Vastlegging - ongeacht of wettelijk verplicht is -
veelal verstandig
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Algemene voorwaarden

Vooraf van toepassing verklaren

Ter beschikking stellen op zodanig wijze dat ze zijn
op te slaan en uit te printen (tip: PDF)

e >
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- Bij sluiten overeenkomsten op afstand:

Verplichte voorafgaande informatie over
- Wijze totstandkoming;
- Archiveren;
- Herstel ongewilde handelingen;
- Talen
- Gedragscodes;

- Toepasselijke voorwaarden (anders dan AV);
Verplichte ontvangstbevestiging;
Mogelijkheid tot foutcorrectie

Geldt niet bij individuele communicatie
Afwijking mogelijk bij B2B
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Bij contracteren op afstand met consumenten
gelden daar bovenop de (verstrekkende)
aanvullende e-commerce regels

Behoorlijke uitgebreide wetgeving, voor meer
verdieping daarover:

https://www.youtube.com/user/DirkzwagerTV
KennisHangout E-commerce Joost Becker & Neeltje van der Veeken
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Algemeen aandachtspunt bovendien: hoe check
je online de identiteit van de wederpartij?

Belang zal afhangen van aard dienstverlening.
- In sommige branches identificatieplicht

Overheid is bezig met ontwikkeling van elID
stelsel

Open stelsel waarbij met verschillende middelen
gebruiker zich online kan identificeren

- Eerste pilots begin 2015 gestart
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Elektronisch contracteren

Conclusie: weinig
belemmeringen elektronisch
contracteren

Aandachtspunten o.a.:
Informatieverplichtingen;

Eisen gesteld aan inrichting
bestelproces;

algemene voorwaarden op juiste
wijze ter beschikking stellen;

bewijskracht elektronische
gegevens in beginsel vrij;
Identiteit wederpartij

nnnnnnnnnnnnnnnnn
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Digitale handtekening

Vraag:

Wie van u heeft een
digitale handtekening?

Wie maakt er gebruik
van internet-
bankieren?

Dirkzwager
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inspireré
Plaats u op dit apparaat een
elektronische handtekening? | =

Dirkzwager
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Elektronische handtekening - I

Gewoon

- Elektronische gegevens

- gekoppeld aan bestand en

- gebruikt voor authentificatie
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(="“gewoon” + ...)
uniek gekoppeld aan ondertekenaar;
ondertekenaar te identificeren;

met middelen onder uitsluitende controle
ondertekenaar;

wijzigingen aan ondertekende bestand achteraf
zichtbaar;
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Gekwalificeerd (=“geavanceerd” +...)

gebaseerd op gekwalificeerd certificaat;

afkomstig van gecertificeerde
certificatiedienstverlener;

gegenereerd door “veilig middel” voor aanmaken
elektronische handtekeningen.

Dirkzwager
advocaten & notarissen
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Elektronische handtekening - overzicht

Geavanceerd
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Gekwalificeerd (=“geavanceerd” +...)

gebaseerd op gekwalificeerd
certificaat;

afkomstig van gecertificeerde
certificatiedienstverlener;
gegenereerd door “veilig middel”
voor aanmaken elektronische
handtekeningen.

Geavanceerd (=“gewoon” + ...)

uniek gekoppeld aan ondertekenaar;
ondertekenaar te identificeren;

met middelen onder uitsluitende
controle ondertekenaar;

wijzigingen aan ondertekende
bestand achteraf zichtbaar;

Gewoon

Elektronische gegevens
gekoppeld aan bestand en
gebruikt voor authentificatie

Dirkzwager
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Bewijskracht digitale gegevens

Papieren dwingend bewijs:
(156 Rv)
- Akte + ondertekening (deel 1)

Elektronisch dwingend
bewijs:
(156a Rv)

- Elektronische akte +
elektronische ondertekening
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Elektronische akte
(156a Rv)
op te slaan;

zodanig dat toegankelijk is
voor toekomstig gebruik;

gedurende periode afgestemd
op doel akte;

ongewijzigde reproductie
inhoud.

Nationaal archief adviseert
PDF/A
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Elektronische handtekening

Indien voldoende betrouwbaar
Iglelijkstelling met gewone
andtekening

]

[

o =S

Kijken naar:

doel waarvoor gegevens worden
gebruikt;

alle overige omstandigheden
geval.

|
f (4t i e

- Gekwalificeerde elek. handtek.
staat in ieder geval gelijk aan
“natte” handtekening
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- Voor dwingend bewijs geen
specifiek type elektronische
handtekening
voorgeschreven

doel gebruik ondertekende
gegevens;

overige omstandigheden geval.

- Met andere woorden: bij
elektronische gegevens nog
steeds eindoordeel aan
rechter

Dirkzwager
advocaten & notarissen
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- Partijen kunnen bij overeenkomst afwijken van
eisen aan elektronische handtekening

Geschikt voor bijvoorbeeld plaatsen bestellingen in
duurrelaties (ketenafspraken)
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Algemene wet bestuursrecht maakt digitale
communicatie met overheid veelal mogelijk

Uitgangspunten:

Digitale communicatie naar overheid toe mogelijk
indien bestuursorgaan deze route openstelt;

Digitale communicatie van overheid naar betrokkene
alleen op basis van instemming.
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Specifieke wet of specifiek vormvoorschrift kan
aan digitale communicatie in de weg staan;

Voor evt. vereiste ondertekening terugvallen op
algemene regels elektronische handtekening;

Bestuursorgaan mag digitale berichten
weigeren:
indien dit tot onevenredige belasting zou leiden;
indien betrouwbaarheid niet geborgd is.
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Op grond van (o.a.) BTW-wetgeving verplichting
factuur uit te reiken

Mag ook digitale factuur zijn

Belangrijkste eisen elektronische factuur:
instemming afnemer voor elektronische factuur;

instaan voor authenticiteit herkomst, integriteit
inhoud en leesbaarheid van factuur gedurende
gehele bewaartermijn.
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- Instemming afnemer is
vormvrij.

- Belastingdienst:

“U kunt een digitale factuur ook
gewoon sturen en kijken wat er
gebeurt. (....) als een klant uw
factuur zonder commentaar
verwerkt en betaalt, mag u
aannemen dat hij ermee
akkoord gaat.”
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Instaan voor authenticiteit en
integriteit is ook vormvrij.

Wel enkele wettelijke

vermoedens van juistheid:
Bedrijfscontrole die
betrouwbaar controlespoor

tussen factuur en verrichte
prestatie oplevert;

Gebruik gekwalificeerde
handtekening;

Gebruik goedgekeurde EDI’s.
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- Elektronische facturen moeten,
net als papieren facturen,
worden bewaard.

- Aandachtspunt: ook opslaan i3
gegevens die de authenticiteit —
van de herkomst en de
integriteit van de inhoud
waarborgen

Dus goede administratie van bijv.
elektronische handtekeningen!
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PRIVACY

JE KUNT
OP JE VINGERS
NATELLEN DAT
DE DIGITALISERING
DAAR GEEN REKENING
MEE HOUDT

de opa van

°
sssssssssss oco/€
6801 BA Arnhem

www.loesje.nl
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Digitaal archief zal veel
persoonsgegevens bevatten

Moet dus voldoen aan Wet
bescherming
persoonsgegevens (WBP)
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- Gegevens niet te lang
bewaren

Uit actieve
administratie na
minimale
bewaartermijn, tenzij
nog ergens anders
voor nodig

- Verplaatsen naar
archief dus prima
oplossing
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Beveiliging vereist: passend
niveau

Kijken naar
Stand techniek
Kosten
Risico’s verwerking
Aard gegevens

CBP: aansluiten bij
internationale norm als ISO
2700x
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Wbp verplicht uitbesteding
verwerking persoonsgegevens
schriftelijk vast te leggen:
“bewerkersovereenkomst”

CBP stelt vergaande eisen aan
dergelijke overeenkomst

- Van belang goede modellen te
gebruiken!

Komende wet meldplicht
datalekken verplicht aandacht
voor datalekken in
overeenkomst
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- Verbod op

gegevensexport
buiten EER

- Niet lichtvaardig
overstap maken naar
“de cloud” of ASP-

dienstverlening
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Meldplicht inbreuken beveiliging:

- Melden inbreuken op beveiliging met (waarschijnlijk)
ernstige gevolgen bij CBP

- Tevens melden bij betrokkene bij waarschijnlijk
ongunstige gevolgen voor diens persoonlijke
levenssfeer, tenzij gegevens adequaat versleuteld
waren

- Overzicht bijhouden inbreuken beveiliging

Treedt in werking per 1 januari 2016
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Op overtreding van beginselen Wbp boetes tot
810.000 euro of 10% omzet

direct indien opzettelijk of ernstige verwijtbare
nalatigheid;

in andere gevallen eerst na bindende aanwijzing
College

In werking per 1 januari 2016
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Privacyrecht: overige punten

WBP uitgebreide en
genuanceerde wet

- Zorgvuldigheid

- Doelbinding

- Grondslagvereiste

- Gegevenskwaliteit

- Beveiliging & bewaring
- Transparantie

- Verscherpt regime voor
bijzondere persoonsgegevens

- Meldingsplicht
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Privacyrecht

- Test zelf of u voldoet via

- www.dirkzwagerieit.nl/
privacycheck

U bent hier: Home > Privacycheck

PRIVACYCHECK

Met de privacycheck van Dirkzwager advocaten kunt u controleren of uw organisatie in hoofdlijnen voldoet
aan het privacyrecht (zoals beschreven in de Wbp, de Wet Bescherming Persoonsgegevens).

De stappen:

Start de privacycheck

. Persoonsgegevens /
bijzondere
persoonsgegevens

. Doeleinden van de

Of lees hieronder verder voor een nadere toelichting. verwerking

. Informatieverstrekking bij
verkrijgen
persoonsgezevens

. Verenigbaarheid huidige
verwerking met eerder
kenbaar gemaakte

Door middel van de 10-stappentoets kunt u de privacycheck uitvoeren. Begin doeleinden

. Grondslag

. Beroepsgeheim

. Zorgvuldige verwerking

. Passend niveau van
beveiliging

. Betrokkenheid derde partij
bij verwerking

. Meldingsplicht

o

w

10 vragen over privacy

IS

bij stap 1 en beantwoord de vragen. Alle vragen zijn toegelicht. Alleen wanneer
u alle stappen met succes doorloopt, heeft u de check volledig uitgevoerd.

© Mo

w

ledere verwerking van persoonsgegevens moet worden getoetst

=)

Het privacyrecht verplicht u om bij iedere afzonderlijke verwerking van

persoonsgegevens - dus steeds als u iets met die persoonsgegevens doet - te toetsen of u voldoet aan de
eisen uit de WBP (de “privacywet”). U kunt er dus niet van uit gaan dat wanneer u in het verleden heeft
geconcludeerd dat een bepaalde verwerking is toegestaan, ook een nieuwe (andere of gewijzigde)
verwerking wel toegestaan zal zijn. ledere verwerking dient op zichzelf te worden beoordeeld. Deze

Dirkzwager
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- Veel organisaties zullen hulp IT-
leveranciers inroepen bij (delen
van) digitaliseringsoperatie

- Vergt dat organisatie goed weet N
wat ze wil T W
Degelijk programma van eisen ,

vastleggen! ¢ \

- Realiseer ook voorafgaand aan
project de (enorme ) impact die
digitalisering op werkwijze heeft —

Voorkomen van weerstand gedurende
project

Andere werkwijze brengt ook andere
eisen - zie hiervoor
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Zorg voor contract met toetsbare afspraken

Kernvragen voor elk goed contract:
Wat moet worden gedaan?
Door wie moet wat worden gedaan?
Wanneer moet wie wat doen?
Hoe moet wie wat wanneer doen?
Wat kost dit allemaal?

Daarnaast concrete risico’s adresseren door
procedurele, praktische of juridische afspraken
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Pas op met algemene voorwaarden leveranciers

In de regel zeer eenzijdig:
vaak nauwelijks garanties (beperkte “wat”-vraag);
veel verantwoordelijkheid bij afnemer;
termijnen vaak niet hard;
werk is al heel snel meerwerk;

aansprakelijkheid is fors beperkt

- schadesoorten die spelen bij digitalisering vaak volledig
uitgesloten!
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Adresseer in contract belangrijkste risico’s

Bijv. uitval dienstverlening = uitwijkmogelijkheid
extern of in huis, partij die inspringt, etc.

Bijv. vendor lock in = data export, open formaten,
etc.

Bijv. faillissement leverancier = escrow software,
escrow data, steunstichting, gebruik open
standaarden, etc.
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- Zorg er dus voor dat contract
aansluit bij concrete project

- Handel vervolgens ook naar
dat contract

- Contract dus niet te diep in
het archief; zorg voor een
levende, praktische
administratie

Dirkzwager
advocaten & notarissen
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- Wet biedt zeer veel ruimte voor digitaal werken

- Issues bij digitalisering soms eerder praktisch dan
juridisch van aard

- Privacyaspecten bij digitalisering steeds
belangrijker, zeker ook met nieuwe (forse) boetes

- Kritisch inkopen van IT-systemen:
Kritisch op de contractuele randvoorwaarden;
Aandacht voor organisatorische aspecten digitaal werken
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Weblog:
Twitter:

Nieuwsbrief

Mark Jansen
m.jansen@dirkzwager.nl

www.dirkzwagerieit.nl

@ietitrecht

www.dirkzwager.nl/profiel

026 353 83 67

Copyright 2015. Dirkzwager Advocaten & Notarissen

Dirkzwager

advocaten & notarissen



Advocatuur Arnhem
Postbus 3045

6802 DA Arnhem
Kantoor Velperpoort
Velperweg 1

6824 BZ Arnhem

T +31 (0)26 353 83 00
F +31 (0)26 351 07 93

Notariaat Arnhem
Postbus 111

6800 AC Arnhem
Kantoor Velperpoort
Velperweg 1

6824 BZ Arnhem

T +31 (0)26 365 55 55
F +31 (0)26 365 55 00

Maak kennis met

Advocatuur Nijmegen
Postbus 55

6500 AB Nijmegen

Kantoor Stella Maris

Van Schaeck Mathonsingel 4
6512 AN Nijmegen

T +31 (0)24 381 31 31

F +31 (0)24 322 20 74

advocaten & notarissen

Notariaat Nijmegen

Postbus 1104

6501 BC Nijmegen

Kantoor Stella Maris

Van Schaeck Mathonsingel 4
6512 AN Nijmegen

T +31 (0)24 381 27 27

F +31 (0)24 324 07 26




