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Introductie 

-  Vraag: 

-  Wie heeft zijn e-mails 
uit 2009 nog? 

-  Wie kan die binnen 
een uur boven water 
krijgen? 
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Programma 

-  Waarom papier? 

-  Waarom een archief? 

-  Digitaliseren en 
bewijskracht 

-  Vernietigen van papieren 
origineel? 

-  Van papier verwijzen naar 
online 

-  Ketenafspraken 

-  Elektronisch contracteren 

-  Bewijskracht digitale gegevens 
en elektronische handtekening 

-  Digitale overheid 

-  Elektronisch factureren 

-  Privacyrecht 

-  Inkoop van software en 
diensten voor digitalisering 
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Waarom papier? 

-  Overeenkomst: aanbod en 
aanvaarding  
(6:217 BW) 

-  Aanbod en aanvaarding 
vormvrij 
-  Dus ook elektronisch (e-mail, 

IM, sms, etc.) 
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Waarom papier? 

-  Schriftelijk contract dus in 
beginsel niet vereist 

-  Bewijstechnisch schriftelijk 
vastleggen wenselijk 
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Waarom papier? 

-  Wettelijk regelmatig verplicht 
-  Koop woning, pachtovereenkomst, diverse onderdelen 

arbeidsovereenkomst, aanneemovereenkomst met consument, 
gebruik in deeltijd, pandrecht, overdracht onroerend goed, 
diverse financiële overeenkomsten (Wft), enz. enz.  

-  Ter illustratie… 
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Wetten.nl zoeken op “schriftelijk” 

Wetten.nl zoeken op “akte” 
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Elektronisch contracteren 

-  Wanneer wet vormvoorschrift schriftelijkheid 
stelt, ook elektronisch toegestaan als:  
(6:227a BW) 
-  overeenkomst raadpleegbaar is; 
-  authenticiteit overeenkomst gewaarborgd is; 
-  moment totstandkoming overeenkomst kan worden 

vastgesteld; 
-  identiteit partijen kan worden vastgesteld 

-  Uitzondering: wanneer tussenkomst rechter, 
overheidsorgaan of publieke functionaris 
vereist is  
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Archief - algemeen 

-  Rechten en 
verplichtingen van 
rechtspersoon / 
onderneming 
(2:10 / 3:15i BW) 

-  Heffing belastingen 
en sociale premies 
(52 AWR) 
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Archief - bewaartermijn 

-  Bewaartermijn 7 jaar, 
soms afwijkingen in 
specifieke wetgeving 

-  Papieren én 
elektronische 
gegevens 
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Archief - inhoud 

-  Zodanige administratie dat 

-  “te allen tijde” 

-  “de rechten en verplichtingen van de 
rechtspersoon” en 

-  “de voor de heffing van belasting van belang 
zijnde gegevens” 

-  “kunnen worden gekend” 
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Moet deze e-mail worden 
bewaard? 
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Moet deze sms worden 
bewaard? 
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Archief - inhoud 

-  Dus niet alleen contracten en facturen, maar 
ook belangrijke correspondentie (inclusief e-
mails, sms, apps), vergunningen, vonnissen, 
notulen, enz. 

-  NB: bewaren niet alleen in verband met 
wettelijke plicht, uiteraard ook handig voor uw 
eigen organisatie (soms langer dan 7 jaar)! 
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Archief - digitaliseren 

-  Mag je stukken 
omzetten naar 
digitaal? 

-  Ja, mag bijna altijd, 
behalve bij 
-  balans  

-  staat van baten en 
lasten 

-  Wat wel en wat niet? 
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Bewijskracht - algemeen 

-  Ondertekend stuk 
(akte) geeft dwingend 
bewijs 

-  Overig bewijs vrije 
waardering 
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Is dit geldig bewijs? 
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Is dit geldig bewijs? 



Copyright 2015. Dirkzwager Advocaten & Notarissen 

Bewijskracht - digitaliseren 

-  Scan is slechts kopie; 
alleen origineel stuk 
geeft dwingend bewijs 

-  Authentieke akte 
(bijvoorbeeld van 
notaris) verliest aan 
waarde door scan 
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Bewijskracht - risicoafweging 

-  Maak inventarisatie van 
stukken die in de papieren 
versie bewaard moeten 
worden. Toets: wat is risico 
van vernietigen? 

-  Bijvoorbeeld: alle contracten 
en bestellingen met een 
waarde boven bedrag X,  alle 
officiële documenten van 
notaris, deurwaarder, 
overheden, enz. 
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Bewijskracht - afwegingen 
-  Let op sector specifieke 

wetgeving 

-  Voor overheden e.d. geldt 
Archiefwet: origineel (kan ook 
digitaal zijn) vervangen 
mogelijk, aanvullende eisen 
in Archiefbesluit 

-  Let op internationale 
aspecten (bijv. Sarbanes-
Oxley) 
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Van papier verwijzen naar online 

-  Bij papieren transacties verwijzen naar online 
algemene voorwaarden? 
-  Alleen met instemming van afnemer 

-  Meer ruimte voor ‘dienstverrichters’, maar erg 
risicovol 

-  Bewijslast dat voorwaarden daadwerkelijk op datum 
contracteren op eenvoudig vindbare plaats op website 
stonden 

-  Bij grote professionele afnemers speelt dit 
risico niet 
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Van papier verwijzen naar online 

-  Arbeidsrecht 

-  Uitdrukkelijke instemming werknemer vereist voor: 
-  elektronische loonstrook (artikel 7:626 BW); 

-  op elektronische wijze voldoen aan 
informatieverplichtingen (artikel 7:655 BW); 

-  Verzekeringen 
-  Uitdrukkelijke instemming verzekerde vereist voor: 

-  Elektronische polis (artikel 7:932 BW) 

-  Elektronische communicatie (artikel 7:933 BW); 
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Ketenafspraken 

-  Denk aan ketenafspraken 
-  Uitwisseling gegevens (EDI) 

-  Afspraken procedures / 
protocollen / formaten 

-  Verdeling risico bewijs, 
beschikbaarheid etc.  

-  Leg afspraken vast in een 
contract 
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Ketenafspraken 

-  Zonder afspraken wederpartij 
niet te dwingen 

-  Bewijsafspraak afdwingbaar 
-  Beperkte uitzondering 
-  Pas op bij consumenten en hele 

kleine ondernemers! 

-  Zorg voor periodieke 
bijstelling afspraken 
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Van papier naar digitaal 

-  Conclusies 
-  Digitaliseren meestal 

toegestaan 

-  Bewijsrisico’s bij 
vernietiging originelen 

-  Afspraken kunnen 
risico’s beperken  

-  Let op specifieke 
sectorale wetgeving 
met bijzondere regels 
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Contracteren  

-  contracteren in principe vormvrij 

-  Wet vereist soms schriftelijke vastlegging  
(veelal bescherming zwakkere partij, helderheid derden) 

 ‘Schriftelijke vastlegging’ kan echter ook elektronisch zijn, zolang raadpleegbaar, 
   authenticiteit geborgd en identiteit partijen vast te stellen (1e helft) 

-  Vastlegging – ongeacht of wettelijk verplicht is – 
veelal verstandig 
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Elektronisch contracteren: AV 

-  Algemene voorwaarden  
-  Vooraf van toepassing verklaren 
-  Ter beschikking stellen op zodanig wijze dat ze zijn 

op te slaan en uit te printen (tip: PDF) 
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Elektronisch contracteren: e-commerce 

-  Bij sluiten overeenkomsten op afstand: 
-  Verplichte voorafgaande informatie over  

-  Wijze totstandkoming; 
-  Archiveren; 
-  Herstel ongewilde handelingen; 
-  Talen 
-  Gedragscodes; 
-  Toepasselijke voorwaarden (anders dan AV); 

-  Verplichte ontvangstbevestiging; 
-  Mogelijkheid tot foutcorrectie 

-  Geldt niet bij individuele communicatie   
-  Afwijking mogelijk bij B2B 
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Elektronisch contracteren: e-commerce 

-  Bij contracteren op afstand met consumenten 
gelden daar bovenop de (verstrekkende)  
aanvullende e-commerce regels 

-  Behoorlijke uitgebreide wetgeving, voor meer 
verdieping daarover:  

https://www.youtube.com/user/DirkzwagerTV  
KennisHangout E-commerce Joost Becker & Neeltje van der Veeken 
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Elektronisch contracteren: identiteit 

-  Algemeen aandachtspunt bovendien: hoe check 
je online de identiteit van de wederpartij? 

-  Belang zal afhangen van aard dienstverlening.  
-  In sommige branches identificatieplicht  

-  Overheid is bezig met ontwikkeling van eID 
stelsel  
-  Open stelsel waarbij met verschillende middelen 

gebruiker zich online kan identificeren 
-  Eerste pilots begin 2015 gestart 
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Elektronisch contracteren 

-  Conclusie: weinig 
belemmeringen elektronisch 
contracteren  

-  Aandachtspunten o.a.:  
-  Informatieverplichtingen; 
-  Eisen gesteld aan inrichting 

bestelproces; 
-  algemene voorwaarden op juiste 

wijze ter beschikking stellen; 
-  bewijskracht elektronische 

gegevens in beginsel vrij;  
-  Identiteit wederpartij 
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Digitale handtekening 

-  Vraag: 
-  Wie van u heeft een 

digitale handtekening?  

-  Wie maakt er gebruik 
van internet-
bankieren?  
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Plaats u op dit apparaat een 
elektronische handtekening? 
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Elektronische handtekening - I 

-  Gewoon 
-  Elektronische gegevens 
-  gekoppeld aan bestand en 

-  gebruikt voor authentificatie 
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Elektronische handtekening - II 

-  Geavanceerd (=“gewoon” + …) 

-  uniek gekoppeld aan ondertekenaar; 
-  ondertekenaar te identificeren; 

-  met middelen onder uitsluitende controle 
ondertekenaar; 

-  wijzigingen aan ondertekende bestand achteraf 
zichtbaar; 
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Elektronische handtekening - III 

-  Gekwalificeerd (=“geavanceerd” +…) 

-  gebaseerd op gekwalificeerd certificaat; 
-  afkomstig van gecertificeerde 

certificatiedienstverlener;  

-  gegenereerd door “veilig middel” voor aanmaken 
elektronische handtekeningen. 
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Elektronische handtekening - overzicht 

-  Gekwalificeerd (=“geavanceerd” +…) 
-  gebaseerd op gekwalificeerd 

certificaat; 
-  afkomstig van gecertificeerde 

certificatiedienstverlener;  
-  gegenereerd door “veilig middel” 

voor aanmaken elektronische 
handtekeningen. 

-  Geavanceerd (=“gewoon” + …) 

-  uniek gekoppeld aan ondertekenaar; 
-  ondertekenaar te identificeren; 
-  met middelen onder uitsluitende 

controle ondertekenaar; 
-  wijzigingen aan ondertekende 

bestand achteraf zichtbaar; 

-  Gewoon 
-  Elektronische gegevens 
-  gekoppeld aan bestand en 
-  gebruikt voor authentificatie 

Gekwalificeerd 

Geavanceerd 

Gewoon 
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Bewijskracht digitale gegevens 

-  Papieren dwingend bewijs: 
(156 Rv) 
-  Akte + ondertekening (deel 1) 

-  Elektronisch dwingend 
bewijs: 
 (156a Rv) 
-  Elektronische akte + 

elektronische ondertekening 
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Bewijskracht digitale gegevens 

-  Elektronische akte 
(156a Rv) 
-  op te slaan; 
-  zodanig dat toegankelijk is 

voor toekomstig gebruik; 
-  gedurende periode afgestemd 

op doel akte; 
-  ongewijzigde reproductie 

inhoud. 

-  Nationaal archief adviseert 
PDF/A 
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Bewijskracht digitale gegevens 

-  Elektronische handtekening 
-  Indien voldoende betrouwbaar 

gelijkstelling met gewone 
handtekening 

-  Kijken naar: 
-  doel waarvoor gegevens worden 

gebruikt; 
-  alle overige omstandigheden 

geval.  

-  Gekwalificeerde elek. handtek. 
staat in ieder geval gelijk aan 
“natte” handtekening 
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Bewijskracht digitale gegevens 

-  Voor dwingend bewijs geen 
specifiek type elektronische 
handtekening 
voorgeschreven 
-  doel gebruik ondertekende 

gegevens; 
-  overige omstandigheden geval.  

-  Met andere woorden: bij 
elektronische gegevens nog 
steeds eindoordeel aan 
rechter 
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Bewijskracht digitale gegevens 

-  Partijen kunnen bij overeenkomst afwijken van 
eisen aan elektronische handtekening 
-  Geschikt voor bijvoorbeeld plaatsen bestellingen in 

duurrelaties (ketenafspraken) 
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Digitale communicatie overheid 

-  Algemene wet bestuursrecht maakt digitale 
communicatie met overheid veelal mogelijk 

-  Uitgangspunten: 
-  Digitale communicatie naar overheid toe mogelijk 

indien bestuursorgaan deze route openstelt; 

-  Digitale communicatie van overheid naar betrokkene 
alleen op basis van instemming.  
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Digitale communicatie overheid 

-  Specifieke wet of specifiek vormvoorschrift kan 
aan digitale communicatie in de weg staan; 

-  Voor evt. vereiste ondertekening terugvallen op 
algemene regels elektronische handtekening; 

-  Bestuursorgaan mag digitale berichten 
weigeren: 
-  indien dit tot onevenredige belasting zou leiden; 

-  indien betrouwbaarheid niet geborgd is. 
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E-facturering 

-  Op grond van (o.a.) BTW-wetgeving verplichting 
factuur uit te reiken 

-  Mag ook digitale factuur zijn 

-  Belangrijkste eisen elektronische factuur: 
-  instemming afnemer voor elektronische factuur; 

-  instaan voor authenticiteit herkomst, integriteit 
inhoud en leesbaarheid van factuur gedurende 
gehele bewaartermijn. 
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E-facturering: toestemming 

-  Instemming afnemer is 
vormvrij. 

-  Belastingdienst: 
-  “U kunt een digitale factuur ook 

gewoon sturen en kijken wat er 
gebeurt. (….) als een klant uw 
factuur zonder commentaar 
verwerkt en betaalt, mag u 
aannemen dat hij ermee 
akkoord gaat.” 
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E-facturering: authenticiteit/integriteit 

-  Instaan voor authenticiteit en 
integriteit is ook vormvrij.  

-  Wel enkele wettelijke 
vermoedens van juistheid: 
-  Bedrijfscontrole die 

betrouwbaar controlespoor 
tussen factuur en verrichte 
prestatie oplevert; 

-  Gebruik gekwalificeerde 
handtekening; 

-  Gebruik goedgekeurde EDI’s. 
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E-facturering: bewaring 

-  Elektronische facturen moeten, 
net als papieren facturen, 
worden bewaard. 

-  Aandachtspunt: ook opslaan 
gegevens die de authenticiteit 
van de herkomst en de 
integriteit van de inhoud 
waarborgen 

-  Dus goede administratie van bijv. 
elektronische handtekeningen!  
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Privacyrecht 

-  Digitaal archief zal veel 
persoonsgegevens bevatten 

-  Moet dus voldoen aan Wet 
bescherming 
persoonsgegevens (WBP) 
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Privacyrecht: maximale bewaartermijn 

-  Gegevens niet te lang 
bewaren 
-  Uit actieve 

administratie na 
minimale 
bewaartermijn, tenzij 
nog ergens anders 
voor nodig 

-  Verplaatsen naar 
archief dus prima 
oplossing 
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Privacyrecht: beveiliging 

-  Beveiliging vereist: passend 
niveau 

-  Kijken naar  
-  Stand techniek 
-  Kosten 
-  Risico’s verwerking 
-  Aard gegevens 

-  CBP: aansluiten bij 
internationale norm als ISO 
2700x 
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Privacyrecht: bewerkersovereenkomst 

-  Wbp verplicht uitbesteding 
verwerking persoonsgegevens 
schriftelijk vast te leggen: 
“bewerkersovereenkomst” 

-  CBP stelt vergaande eisen aan 
dergelijke overeenkomst 
-  Van belang goede modellen te 

gebruiken! 

-  Komende wet meldplicht 
datalekken verplicht aandacht 
voor datalekken in 
overeenkomst 
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Privacyrecht: gegevensexport 

-  Verbod op 
gegevensexport 
buiten EER 

-  Niet lichtvaardig 
overstap maken naar 
“de cloud” of ASP-
dienstverlening 
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Privacyrecht: meldplicht datalekken 

-  Meldplicht inbreuken beveiliging: 
-  Melden inbreuken op beveiliging met (waarschijnlijk) 

ernstige gevolgen bij CBP 

-  Tevens melden bij betrokkene bij waarschijnlijk 
ongunstige gevolgen voor diens persoonlijke 
levenssfeer, tenzij gegevens adequaat versleuteld 
waren 

-  Overzicht bijhouden inbreuken beveiliging 

-  Treedt in werking per 1 januari 2016 
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Privacyrecht: boetes 

-  Op overtreding van beginselen Wbp boetes tot 
810.000 euro of 10% omzet 
-  direct indien opzettelijk of ernstige verwijtbare 

nalatigheid; 

-  in andere gevallen eerst na bindende aanwijzing 
College 

-  In werking per 1 januari 2016 
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Privacyrecht: overige punten 

-  WBP uitgebreide en 
genuanceerde wet 
-  Zorgvuldigheid 

-  Doelbinding 
-  Grondslagvereiste 

-  Gegevenskwaliteit 
-  Beveiliging & bewaring  

-  Transparantie 

-  Verscherpt regime voor 
bijzondere persoonsgegevens 

-  Meldingsplicht 
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Privacyrecht 

-  Test zelf of u voldoet via 
-  www.dirkzwagerieit.nl/ 

privacycheck  
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Inkoop bij derden 

-  Veel organisaties zullen hulp IT-
leveranciers inroepen bij (delen 
van) digitaliseringsoperatie 

-  Vergt dat organisatie goed weet 
wat ze wil 

-  Degelijk programma van eisen 
vastleggen! 

-  Realiseer ook voorafgaand aan 
project de (enorme ) impact die 
digitalisering op werkwijze heeft 

-  Voorkomen van weerstand gedurende 
project 

-  Andere werkwijze brengt ook andere 
eisen – zie hiervoor 
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Inkoop bij derden: contract 

-  Zorg voor contract met toetsbare afspraken  

-  Kernvragen voor elk goed contract: 
-  Wat moet worden gedaan? 
-  Door wie moet wat worden gedaan? 
-  Wanneer moet wie wat doen? 
-  Hoe moet wie wat wanneer doen? 
-  Wat kost dit allemaal? 

-  Daarnaast concrete risico’s adresseren door 
procedurele, praktische of juridische afspraken 
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Inkoop bij derden: contract 

-  Pas op met algemene voorwaarden leveranciers 

-  In de regel zeer eenzijdig:  
-  vaak nauwelijks garanties (beperkte “wat”-vraag); 

-  veel verantwoordelijkheid bij afnemer; 
-  termijnen vaak niet hard; 

-  werk is al heel snel meerwerk; 
-  aansprakelijkheid is fors beperkt 

-  schadesoorten die spelen bij digitalisering vaak volledig 
uitgesloten! 
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Inkoop bij derden: risico’s  

-  Adresseer in contract belangrijkste risico’s  

-  Bijv. uitval dienstverlening ! uitwijkmogelijkheid 
extern of in huis, partij die inspringt, etc. 

-  Bijv. vendor lock in ! data export, open formaten, 
etc. 

-  Bijv. faillissement leverancier ! escrow software, 
escrow data, steunstichting, gebruik open 
standaarden, etc. 
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Inkoop bij derden 

-  Zorg er dus voor dat contract 
aansluit bij concrete project 

-  Handel vervolgens ook naar 
dat contract 

-  Contract dus niet te diep in 
het archief; zorg voor een 
levende, praktische 
administratie 
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Conclusies 

-  Wet biedt zeer veel ruimte voor digitaal werken 

-  Issues bij digitalisering soms eerder praktisch dan 
juridisch van aard  

-  Privacyaspecten bij digitalisering steeds 
belangrijker, zeker ook met nieuwe (forse) boetes 

-  Kritisch inkopen van IT-systemen: 
-  Kritisch op de contractuele randvoorwaarden; 
-  Aandacht voor organisatorische aspecten digitaal werken 
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Contactgegevens  

Weblog: 

Twitter: 

Nieuwsbrief www.dirkzwagerieit.nl  

@ietitrecht 

www.dirkzwager.nl/profiel 

Mark Jansen 
m.jansen@dirkzwager.nl  
026 353 83 67 
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Advocatuur Arnhem 

Postbus 3045 

6802 DA  Arnhem 

Kantoor Velperpoort 

Velperweg 1 

6824 BZ  Arnhem 

T +31 (0)26 353 83 00 

F +31 (0)26 351 07 93 

Notariaat Arnhem 

Postbus 111 

6800 AC  Arnhem 

Kantoor Velperpoort 

Velperweg 1 

6824 BZ  Arnhem 

T +31 (0)26 365 55 55 

F +31 (0)26 365 55 00 

Advocatuur Nijmegen 

Postbus 55 

6500 AB  Nijmegen 

Kantoor Stella Maris 

Van Schaeck Mathonsingel 4 

6512 AN  Nijmegen 

T +31 (0)24 381 31 31 

F +31 (0)24 322 20 74 

Notariaat Nijmegen 

Postbus 1104 

6501 BC  Nijmegen 

Kantoor Stella Maris 

Van Schaeck Mathonsingel 4 

6512 AN  Nijmegen 

T +31 (0)24 381 27 27 

F +31 (0)24 324 07 26 


