MELDPLICHT DATALEKKEN

CONTACT
https://autoriteitpersoonsgegevens.nl/nl/contact-met-de-autoriteit-persoonsgegevens/telefonisch-contact

OVER DE SPREKER

Mr. A. (Aleid) Wolfsen is in 2016 benoemd tot voorzitter van de Autoriteit Persoonsgegevens. Eerder was hij
al verbonden aan de Autoriteit Persoonsgegevens als lid van de raad van advies. Voor zijn benoeming tot
voorzitter heeft hij zowel in de politiek gewerkt als binnen de rechterlijke macht.

SAMENVATTING

Sinds 1 januari 2016 geldt de meldplicht datalekken. Wanneer moeten organisaties een datalek melden bij de
Autoriteit Persoonsgegevens en wanneer aan de betrokkenen? Verandert dat als straks de nieuwe Europese
privacyverordening geldt? En wat kunnen organisaties doen om datalekken zo veel mogelijk te voorkomen en
bij een eventueel datalek de schade te beperken?

INHOUD

Omdat er steeds meer gegevens worden verzameld — alles is data - is de kans op datalekken ook steeds
groter. Vroeger of later krijgt vrijwel elke organisatie te maken met een datalek. Het belangrijkste is hoe
organisaties hiermee omgaan: voorkomen als het kan, melden als het moet. Ten eerste is het zaak de
beveiliging van persoonsgegevens op orde te hebben (artikel 13 Wet bescherming persoonsgegevens)

en zo beveiligingsincidenten te voorkomen. Maar ook om bijvoorbeeld niet meer persoonsgegevens te
verwerken dan noodzakelijk is. Ten tweede om goed voorbereid te zijn op een datalek. Bijvoorbeeld door
persoonsgegevens te versleutelen, goed incidentenbeheer in te richten en een datalekprotocol te hebben.

De Autoriteit Persoonsgegevens heeft inmiddels negen maanden ervaring met de meldplicht datalekken.
Aan bod komen onder meer uit welke sectoren de meldingen komen, veelvoorkomende datalekken — met
speciale aandacht voor ransomware — en tips uit de praktijk om goed voorbereid te zijn op datalekken.
Zodat reputatieschade en economische schade beperkt blijven. En, niet te vergeten, de gevolgen voor

de betrokkenen als hun gegevens zijn gestolen of op straat liggen. Denk bijvoorbeeld aan het risico op
identiteitsfraude. Bovendien is privacy is een grondrecht, dat fundamenteel is voor de werking van de
rechtstaat.
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