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Datalekken in het nieuws

UWYV lekt data 11.000 werkzoekenden door blunder met bijlage

Geheime asieldossiers bij afval

Persoonsgegevens Utrechters onbeveiligd op intranet gemeente

Facturen 19.000 T-Mobile-klanten waren toegankelijk op onbeveiligde server
Gegevens van ruim 600.000 studenten UvA en HVA gelekt

GGD l|Jsselland verliest USB-stick met persoonlijke informatie
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Bevelliging van persoonsgegevens

Artikel 13 Wet bescherming persoonsgegevens

« “De verantwoordelijke legt passende technische en organisatorische maatregelen ten
uitvoer om persoonsgegevens te beveiligen tegen verlies of tegen enige vorm van
onrechtmatige verwerking.”

+ “Deze maatregelen garanderen, rekening houdend met de stand van de techniek en de
kosten [...] een passend beveiligingsniveau gelet op de risico's [...].”

Autoriteit Persoonsgegevens



Wat is een datalek?

Beveiligingsincident Datalek

e Er heeft zich een e Het incident heeft
beveiligingsincident betrekking op
voorgedaan persoonsgegevens

e De gegevens zijn verloren
gegaan, of onrechtmatige
verwerking is niet
redelijkerwijs uit te
sluiten

- J - J
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Voorkomen als het kan...

De kan

sop

beveiligingsincidenten

beperken door...

\_

e Toepassen richtlijnen
voor veilig(er)
ontwikkelen en
beheren

e Alert zijn op
kwetsbaarheden

e Continu verbeteren
beveiliging (PDCA-
cyclus)

Autoriteit Persoonsgegevens

De kans op datalekken
beperken door...

e Niet meer

De gevolgen beperken

e Technische

\_

persoonsgegevens
verwerken dan
noodzakelijk

* Persoonsgegevens
niet langer te
bewaren dan
noodzakelijk

beschermings-
maatregelen zoals
encryptie




...melden als het moet

Goed omgaan met

beveiligingsincidenten

* Goed
incidentbeheer

e Zorg dat u tijdig
wordt
geinformeerd over
incidenten bij
bewerkers

e Wees alert op

signalen uit de
buitenwereld

\_

J
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Goed omgaan met

datalekken

e Kijk wat er mis kan
gaan met welke
persoonsgegevens

e Maak een

rampenplan: wie

doet wat? Wie
beoordeelt het
datalek en doet de
melding? Hoe gaat

u de betrokkenen

informeren?

J

Goed omgaan met de

gevolgen

e Tref maatregelen
om de schade te
beperken en
herhaling te
voorkomen

e Zorg dat u de
betrokkenen tijdig
en adequaat
informeert




Criteria voor het melden van een datalek

Melden datalek nu (Wbp) Melden datalek per 25 mei 2018

Bij AP: als (grote kans op) ‘ernstige Bij AP: altijd, tenzij u kunt aantonen
nadelige gevolgen voor de dat het onwaarschijnlijk is dat het
bescherming van persoonsgegevens’  datalek een risico inhoudt

Bij betrokkenen: als datalek Bij betrokkenen: als datalek
‘waarschijnlijk ongunstige gevolgen ‘waarschijnlijk een hoog risico
heeft voor persoonlijke levenssfeer’ inhoudt’

Administratie: bijhouden overzicht Administratie: bijhouden overzicht
datalekken die u moet melden ALLE datalekken

Autoriteit Persoonsgegevens 7



Uit welke sectoren komen de datalekmeldingen?
(1 januari -1 augustus 2016)

Gezondheid en welzijn 28%
Financiéle dienstverlening
Openbaar bestuur
Informatie en communicatie
Vervoer

Onderwijs

Energie

Specialistische zakelijke dienstv.
Overige zakelijke dienstverlening
Industrie

Overig
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Wat voor datalekken zien we zoal?

Regelmatig voorkomende datalekken:

Een brief met persoonsgegevens komt niet aan bij de ontvanger of komt geopend terug.
« Een klant ziet in een klantportaal de gegevens van iemand anders.

« Een e-mail met persoonsgegevens komt bij de verkeerde ontvanger terecht.

« lemand raakt een USB-stick kwijt waarop persoonsgegevens staan.

« Een laptop waarop persoonsgegevens staan wordt gestolen.
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Wat kunt u doen tegen datalekken door
ransomware?

Zorg dat u een back-up heeft van uw gegevens.

Tref de gebruikelijke maatregelen tegen kwaadaardige software.
Zorg voor bewustzijn bij de medewerkers.

Richt een meldpunt in binnen de organisatie.

Bestrijd niet alleen de symptomen.

Kijk of u het datalek moet melden.

Autoriteit Persoonsgegevens
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Acties n.a.v. datalekmeldingen

risico
van
datalek

Autoriteit Persoonsgegevens

Bron:
RTL Nieuws
uitvoerig
bekijken
(ca. helft
meldingen)

Autoriteit Persoonsgegevens: Data
energieleveranciers was niet goed beveiligd

Wofomom

Het lek de vantwee

miljoen huishoudens kwam aan het licht na een waarschuwing.

Vandaag maakten de energieleveranciers bekend dat de gegevens van iwee
miljoen huishoudens waren gestolen. Het gaat om naam-, adres- en
woonplaatsgegevens en data over het energiegebruik. Op basis daarvan kunnen
mensen on: gevraa gd benaderd worden om over te stappen.
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Boete voor datalek niet melden

Max. 820.000 euro Max. 10 miljoen euro

of 2% van de wereldwijde jaaromzet
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Wat kunt u doen? (1)

Zorg dat uw medewerkers de ernst van een mogelijk datalek inzien.
Maak met beleid gebruik van laptops, USB-sticks en e-mail.
Pas encryptie toe.

Zorg voor goed incidentmanagement.

Autoriteit Persoonsgegevens
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Wat kunt u doen? (2)

Maak een plan voor als het toch misgaat (meldpunt, protocol...).
Wees alert op signalen van buiten.
Kijk bij een datalek ook naar de onderliggende oorzaak.

Wees niet te zuinig met melden.

Autoriteit Persoonsgegevens
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Vragen?




